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Spezialistenausbildung
fur den Schutz Kritischer Infrastrukturen

Absolventen der Zertifikatslehrgange sind dauerhaft
berechtigt zur kostenfreien Teilnahme an unserer:

Community of Practice ,,.Schutz KRITIS*
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Virtuelle Meetings in regelmaBigen Abstanden
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| %Q Von den Dozenten unserer Kurse moderiert

O Unser Ziel: Entwicklung einer Best Practice fiir samtliche
Herausforderungen beim Schutz Kritischer Infrastrukturen

Ihr Nutzen:

@ Werden Sie Teil eines Experten-Netzwerks

@ Fachaustausch basierend auf der aktuellen Best Practice
@ Losungsansatze fiir konkrete Probleme im Arbeitsalltag
@ Kosten pro Meeting fiir Nicht-Absolventen: 189,- EUR
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Liebe Verantwortliche fiir den Schutz Kritischer Infrastrukturen,

Liebe Verantwortliche fiir die Sicherheit in Unternehmen,
Behorden und Organisationen,

.Resilienz” ist als Modewort in aller Munde. Cyberangriffe, Starkregen-
ereignisse und Sabotageakte in Folge der Strukturbriiche Klimawandel
und Zeitenwende werden die Resilienz der von lhnen verantworteten
Strukturen immer wieder herausfordern. Deshalb ist Resilienz mehr als
eine Modeerscheinung, es ist der essentielle Faktor um den
Herausforderungen der Zeit erfolgreich zu begegnen. Mit unseren
Zertifikatslehrgangen zum Resilienzmanager KRITIS méchten wir Sie
gezielt dabei unterstitzen, in Ilhrem Verantwortungsbereich resiliente
und schlagkraftige Strukturen aufzubauen und zu betreiben.

Das Institut fur Vernetzte Sicherheit steht beim Thema Aus- und
Weiterbildung lhres Personals als zuverlassiger und kompetenter
Partner an lhrer Seite. Es setzt dabei auf erfahrene Trainer, die neben
einer fundierten Qualifikation zudem Uber jahrelange Praxiserfahrung auf
den Gebieten BCM, Risiko- und Krisenmanagement, Vernetzte
Sicherheit sowie Starkung der Resilienz verfiigen. Das ermdéglicht den
Erwerb sofort umsetzbaren Wissens und praktischer Fahigkeiten, die
Ihnen Uber den gesamten Risiko- und Krisenmanagement-Zyklus hinweg
wertvolle Dienste leisten werden.

Dr. Sandra Kreitner

Leiterin Institut

far Vernetzte Sicherheit Durch Kursteilnehmer aus Unternehmen, Behdrden und Organisationen

mit Sicherheitsaufgaben eroffnen sich unbezahlbare Netzwerkeffekte.
Besonders die von den Dozenten betreute Community of Practice
.Schutz KRITISY, an deren virtuellen Veranstaltungen Absolventen
unserer Zertifikatslehrgdnge kostenfrei teilnehmen, bietet Ihnen
fortlaufend gewinnbringende fachliche Unterstitzung im beruflichen
Alltag.

»,Die multiplen und komplexen Krisen unserer
Zeit lassen sich nur im vernetzten Ansatz
aller relevanten Akteure bewiltigen.”

Lassen Sie uns die Herausforderungen der Zeit gemeinsam anpacken.

Lassen Sie uns Resilienz. Gemeinsam. Starken.

CO Vernetzten Sie sich gerne mit mir: L

Sandra Kreitner




Kursinhalte im Uberblick:

Modul 1: Risikoanalyse und -bewertung,
Grundlagen Risiko- und Krisenmanagement

« Vulnerabilitat Kritischer Infrastrukturen
« Veranderung der Gefahrdungslage im Zuge von Klimawandel,
Zins- und Zeitenwende
N « Neuordnung der nationalen Sicherheitsarchitektur
IfVS « Supply-Chain-Management in der VUCA-Welt
oo e « Starkung der Resilienz von Lieferketten
« Resilienz-Management vs. Business-Continuity-Management
ﬂ Cyberattacken, der Klimawandel und geopolitische Umbrliche « Umgang mit Risiken und Kategorisierung von Gefahrdungen
fuhren zu tiefgreifenden Veranderungen, die Unternehmen und « Cynefin-Framework: Entscheidungsmodell fiir Filhrungskréfte
Behorden dazu zwingen, sich auf komplexe und multiple . Rechtliche Regelungen zum Schutz Kritischer Infrastrukturen
I"<r|sen vorzubgrelten. Dlgse Heraus.for.derungen gehen V\.Ielt « Verpflichtungen der CER-Richtlinie bzw. KRITIS-Dachgesetz
Uber das klassische Business-Continuity-Management hinaus. - . )
« Resilienz — Bedeutungen eines Schlisselbegriffs

« Grundlagen Risiko- und Krisenmanagement

Erwerben Sie praxisorientiertes Fachwissen, um schlagkraftige
Strukturen im Risiko- und Krisenmanagement aufzubauen. Die

Ausbildung vermittelt alle erforderlichen Qualifikationen, um - Risikoanalyse und Risikobewertung im All-Gefahren-Ansatz
regulatorische Vorgaben, wie etwa die Bestimmungen des « Praxisteil: Durchfiihrung Risikoanalyse und Risikobewertung
KRITIS-Dachgesetzes, erfolgreich in die Praxis umzusetzen. an einem Beispiel

@ 5-tagige Ausbildung + IfVS-Zertifizierung

Miinchen 03.02. — 07.02.2025 W%CEK%
Berlin 31.03. — 04.04.2025 MMEN
Regensburg 05.05. — 09.05.2025
Hamburg 22.09. - 26.09.2025 '.‘2_ JJ
Stuttgart 03.11. — 07.11.2025 Anme!funs: t;nd T MAN
Mainz 24.11. — 28.11.2025 weirtere fntos: D)
[w]=F[=] KR

4.250,- € zzgl. USt 3 - A

(inkl. Studienmaterial, Verpflegung und Prufungsgebiihr) E = — =
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Resilienzmanager KRITIS

Modul 2: Planung und Umsetzung von
ResilienzmaRfRnahmen

Langandauernder Stromausfall als Modell-Szenario fur
komplexe Krisen

Vorgehensweise zur Schaffung resilienter Strukturen
.Insbesondere zu bertcksichtigende Mal3nahmen* gemaf}
KRITIS-Dachgesetz

Starkung der Resilienz in Unternehmen, Behdrden und
Organisationen — die 8 Aufgabenfelder

Umsetzung von Resilienzmal3nahmen in der Praxis
Erarbeitung einer Resilienzstrategie

Modellansatz zur Steigerung staatlicher und
gesamtgesellschaftlicher Resilienz

Schlusselfaktor Personal: Personliche Resilienz der Mitarbeiter
als Fundament der Notbetriebs- bzw. Einsatzbereitschaft
Praxisworkshop: Starkung der strukturellen Resilienz
Resilienzmodell — die 7 Saulen der Resilienz
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Resilienzmanager KRITIS

Modul 3: Notbetriebsplanung und Aufbau
schlagkraftiger Strukturen

Grundlagen der Notbetriebsplanung

o Sicherstellung der Betriebs- bzw. Einsatzbereitschaft in

komplexen Krisen

o Priorisierung von Vorsorgemafinahmen
Workshop: Durchfihrung der Notbetriebsplanung in der
betrieblichen und behordlichen Praxis
Bausteine der Notbetriebsplanung in Unternehmen, Behdrden
und Organisationen
Der Krisenstab — das zentrale Strukturelement:

o im BCM

o zur Planung und Umsetzung von Resilienzmalinahmen

o Im Risiko- und Krisenmanagement
Lessons identified Ahrflut 2021: Grundanforderungen an
Aufstellung, Ausbildung und Arbeitsweise administrativer
Krisenstabe
Berucksichtigung der Personlichkeitsstruktur bei der
Besetzung von Stabsfunktionen
Teamentwicklung von Staben zum Erreichen der
Leistungsphase
Krisenstabsausbildung auf der Grundlage moderner Didaktik
Praxisteil: Durchfiihrung Krisensimulation ,Neustart®

o Ereignisbewaltigung in komplexen Krisen

o Eignungsfeststellung fiir Stabsfunktionen

o Sensibilisierung von Mitarbeitern



Resilienzmanager KRITIS

Resilienzmanager KRITIS

Modul 5: Risikokommunikation und
Krisenkommunikation

Modul 4: Erfolgreiches Krisenmanagement
durch effektive & effiziente Krisenstabsarbeit

Allgemeine Aufbauorganisation (AAO) und Besondere
Aufbauorganisation (BAO)
Fuhrungssystem der BAO
Stabsformen (Krisenstab vs. Filhrungsstab)
Aufgaben administrativer Krisenstabe
o Abgrenzung zu Fuhrungsstaben und Einsatzleitungen
o Konsequenzen fur Aufbau- und Ablauforganisation
Kernauftrag von Krisenstaben
Stabsfunktionen und deren Aufgabenfelder
Fuhrungsprozess fiir Krisenstabe in Unternehmen, Behérden
und Organisationen
Ablauforganisation — Elemente der Stabsarbeit
o Lagefiihrung & Dokumentation
Lagevortrag
Informationsmanagement
Fuhrungsgesprach
Koordinierung von MafRnahmen
o Durchfiihrung Schichtwechsel
Durchfihrung von Lagebesprechungen
Erarbeiten von Zeitvorteilen durch strukturierte
Entscheidungsfindung
Praxisteil: Kurziibung

(o]
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(o]

(o]

Risikokommunikation vs. Krisenkommunikation
Notwendige Bedingungen zur Schaffung resilienter
Organisationseinheiten (Resilienz-Stufenmodell)
Grundsatze der Risikokommunikation

Die 8 Bausteine einer Risikokommunikationsstrategie
Praxisbeispiele gelungener Risikokommunikationskampagnen
Epic Fails: Misslungene Risikokommunikation in der Praxis
Workshop: Entwicklung einer Strategie fiir die interne bzw.
externe Risikokommunikation

Grundsatze der Krisenkommunikation

Erfolgreiche Krisenkommunikation in der betrieblichen und
behdrdlichen Praxis




REFERENTEN:

Dr. rer. nat. Sandra Kreitner

Christian Haas

Vizeprasidentin der Gesellschatft fir Krisenvorsorge
Gastdozentin an der Bundesakademie fir
Bevolkerungsschutz und Zivile Verteidigung
Notfall- und Krisenmanagerin (IHK)

langjahrige Erfahrung im Bereich Krisenvorsorge
und Starkung der Resilienz von Unternehmen,
Behorden und Organisationen, insbesondere im
Bereich KRITIS

Unternehmensberaterin, Referentin und
Moderatorin

Studium Katastrophenvorsorge und -Management
(KaVoMa) 19. Jahrgang

Dozent an der Bundesakademie ftir
Bevolkerungsschutz und Zivile Verteidigung
Diplom-Kaufmann (Univ.), BCM Resilience Manager
Zertifizierter IHK-Dozent

Moderator und Business-Coach (Leadership)
Stabsoffizier, drei Auslandseinsatze in Staben des
nationalen Befehlshabers im Einsatzland und
internationalen Staben

tber 30 Jahre Fuhrungs- und Einsatzerfahrung im
Katastrophenschutz in verschiedenen
Hilfeleistungsorganisationen

tber 15 Jahre Erfahrung in der Ausbildung von
Krisen- und Fuhrungsstaben

Unterrichtsmethoden:

Die Methodik der Wissensvermittlung folgt den Grundsétzen der
kompetenzorientierten Ausbildung. Im Mittelpunkt steht die praktische
Anwendung des Erlernten.

Durchgeflihrte Praxiselemente wie Gamification von Ausbildungsinhalten,
Simulationen zur Optimierung der Krisenstabsarbeit oder Workshops zur
Starkung der Resilienz auf Mitarbeiterebene bzw. zur Durchfiihrung der
Notbetriebsplanung mit dem Ziel, Ihre Organisationseinheit fir komplexe
Krisen aufzustellen, konnen 1:1 in die unternehmerische bzw.
behdrdliche Praxis tbernommen werden.

Aufgrund der unmittelbaren Umsetzbarkeit in die Praxis auf der Grundlage
eines revolutiondren methodisch-didaktischen Ansatzes bendétigen
Beratungsunternehmen und Lehrtatige eine gesonderte Lizenz zur
multiplikativen Verwendung der urheberrechtlich geschitzten Methoden
und Inhalte fir Ausbildungs- und Beratungszwecke.

Personal binden - Brain-Trusts bilden:

Bilden Sie Teams, die sich auf der Basis gemeinsam erworbenen Wissens
wechselseitig inspirieren und machen Sie aus Ihrem ,Team Gefahrenabwehr*
mehr als die Summe seiner Teile: 1+1=3!

=» FoOrdern Sie das Teambuilding
=p» Steigern Sie die Effizienz
=» Beugen Sie einem Facharbeitermangel in Ihrem Bereich Sicherheit vor

Rabattaktion: Bei Anmeldung mehrerer Teilnehmer pro Organisation erhalten
Sie fur den zweiten und alle weiteren Teilnehmer einen Nachlass von 20%.

Steigern Sie die Schlagkraft Ihrer Organisationseinheit durch die Bildung
eines starken Teams.
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